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ANEXO SOBRE PROCESAMIENTO DE DATOS PARA REVENDEDORES

Resumen

Este Anexo de procesamiento de datos del revendedor ("ADP”) forma parte de los
“Términos Legales y Condiciones para el Programa de Revendedor de Dominios®
("Acuerdo de Servicios”) entre Network Information Center, S.A. de C.V. (“Nic México") y.
Usted ("Revendedor”) para vender los productos y servicios del “Programa de
revendedor Digit - All” ("Servicios”), y prevalecerdn con respecto al procesamiento de
cualquier Informacion Personal por parte del Revendedor en nombre de Nic México. El
Revendedor celebra este ADP en su propio hombre y, en la medida que se requiera
conforme a las Leyes y Reglamentos aplicables sobre Proteccion de Datos, en nombre y
representacion de sus afiliados autorizados. Todos los términos en mayuscula que no
estdn definidos aqui tendrdn el significado que se indica en el Acuerdo de Servicios o en
el Contrato Maestro del cual se deriva dicho Acuerdo. Los términos “nosotros”, “nos” o
“nuestro” se referirdn a Nic México. Los términos “usted”, “su” o “Revendedor” se refieren
a cualquier persona o entidad que acepte este ADP. Nada en este ADP se considerard
como que confiere beneficios o derechos a terceros. Este ADP entrard en vigor y serd
obligatorio a partir de la fecha en que lo acepte electronicamente.

Este ADP consta de dos (2) partes diferentes, que se aplican como se indica a
continuacion:

o Estandares y requisitos de privacidad y seguridad de datos: Aplicacion de
Estdndares y requisitos de privacidad y seguridad de datos. Aplicable a todos los
Revendedores que tengan acceso y procesen IIP (segun lo “definido aqui”) dentro
de la naturaleza y el alcance de su participacion en el Programa de Revendedor.

e Cldusulas Contractuales Estandar (y sus Apéndices 1 y 2): Aplicacién de las
Cldusulas Contractuales Estdndar. Las Cldausulas Contractuales Estdndar se
aplicardn a los Datos del Cliente Final que se transfieran fuera del Espacio
Econdmico Europeo (“EEE"), ya sea directamente o mediante transferencias
sucesivas, a cualquier pais donde la Comision Europea considere que no se
proporciona el nivel adecuado de proteccion para los datos personales, de
acuerdo con el Reglamento General de Proteccion de Datos (“RGPD”). Las
Cldusulas Contractuales Estadndar no se aplicardn a los Datos del Cliente Final no
transferidos, ya sea directamente o mediante transferencias sucesivas, fuera del
EEE. No obstante esto, las Cldausulas Contractuales Estadndar no se aplicardn
cuando los datos se transfieran de acuerdo con los estdndares de cumplimiento
reconocidos para la transferencia legal de los datos personales (de acuerdo con
la RGPD) fuera del EEE, como los marcos Privacy Shield entre la Unién Europea.
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Privacidad de Datos y SLA de Seguridad

1. Asunto y alcance

Este Acuerdo de nivel de servicio (SLA) sobre seguridad y privacidad de datos (“SLA de
seguridad”) se adjunta e incorpora al Acuerdo de Servicios con la finalidad de asegurar
que toda informacion de identificacidn personal (como se define abajo) que haya
recopilado o utilizado se manipule de manera segura y de conformidad con los términos
del Acuerdo de Servicios, este Acuerdo de nivel de servicio de seguridad, la legislacién y
los reglamentos aplicables.

2. Orden de precedencia.

Este SLA de Seguridad se incorpora a este Acuerdo de Servicios y forma parte del mismo.
Para los temas que no se tratan en este SLA de Seguridad, se aplican los términos del
Acuerdo de Servicios. Con respecto a los derechos y obligaciones de las partes entre si,
en caso de un conflicto entre los términos del Acuerdo de Servicios y este SLA de
Seguridad, prevalecerdn los términos de este SLA de Seguridad En caso de un conflicto
entre los términos del SLA de Seguridad y las Clausulas Contractuales Estandar,
prevalecerdn las Cldusulas Contractuales Estdndar.

3. Informacién Personal.

1. "lIP" o “Informacién Personal” se refiere a la informacién en cualquier medio o
forma de cualquier tipo que pertenece a una persona o familia fisica identificada
o identificable; una persona fisica identificable es la que puede ser identificada ya
sea directa o indirectamente, en particular por referencia a un identificador como
nombre, direccion, nimero de Seguro Social u otro numero de identificacion,
direcciéon de correo electréonico, nimero de teléfono, perfil financiero, informacion
de la tarjeta de crédito, numero de licencia de conducir u otra informacién que se
pueda vincular razonablemente a una persona, computadora o dispositivo en
particular (p. €j., informacién obtenida a través de tecnologias de rastreo, como
direcciones IP), o a uno o mads factores especificos de la identificacién fisica,
psicoldgica, genética, mental, econdmica, cultural o social de esa persona.

2. El procesamiento para los propdsitos de este DPA incluird recolectar, grabar,
organizar, estructurar, almacenar, adaptar o alterar, recuperar, consultar, utilizar,
divulgar, diseminar o hacer disponible de otro modo, combinar, restringir, borrar
o destruir lIP.

3. Nic México divulga IIP a usted unica y exclusivamente para su realizaciéon de los
Servicios en nombre de Nic México y usted solo podrd procesar la IIP para los
propositos limitados y especificos descritos en este Contrato y en nuestras
instrucciones escritas, y para ningun otro propdsito, incluido aquel relacionado con
las transferencias de lIP de individuos de la UE fuera de la Unién Europea, a menos
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que esto fuera requerido por las leyes de la Unidén Europea o de algun ‘Estado
Miembro de la Unién Europea (en cuyo caso usted deberd notificarnos
inmediatamente antes de hacerlo, a menos que la ley prohiba que usted lo haga).

4. Se le prohibe: (i) vender IIP; (ii) retener, utilizar o divulgar IIP para un propdsito
comercial diferente de aquel de proporcionar los Servicios; y (iii) retener, utilizar.o
divulgar la lIP fuera del Contrato entre usted y Nic México.

S. Usted no debe vender o comercializar ninguna IIP, ni tampoco tratar los datos en
contravencién a lo dispuesto en este SLA, en el Acuerdo de Servicios, asi como en
cualquier disposicion contenida en la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares de los Estados Unidos Mexicanos
("LFPDPPP") que vaya en contra de los expresamente aqui pactado, y usted por
la presente certifica que entiende las normas, requisitos y definiciones de la
LFPDPPP y todas las restricciones de este ADP. Acepta abstenerse de tomar
acciones que puedan causar transferencias de IIP hacia o desde usted que
califiguen como vender informacion personal o hacer un uso prohibido de la misma
segun la LFPDPPP y cualquier otra ley aplicable.

6. Solo podra transferir IIP relacionada con individuos de la UE fuera de la UE (o si
tal lIP ya estd fuera de la UE, a cualquier tercero que también estd fuera de la UE),
en cumplimiento con los términos de este DPA y los requisitos de los Articulos 44
a 49 del GDPR (tal como se define mds abajo).

7. Debe notificarnos si, en su opinidn, nuestra instruccion infringe cualquier ley y
reglamento aplicable de proteccion de datos, incluida la Ley de Proteccién de
Datos de la UE (tal como se define a continuacion) en privacidad@digit-all.mx.

8. Debe tratar toda la IIP como estrictamente confidencial y debe informar a todos
sus empleados o agentes aprobados involucrados en procesar la [IP de la
naturaleza confidencial de la IIP, y asegurarse de que todas estas personas o
partes hayan firmado un contrato apropiado de confidencialidad para mantener
la privacidad de la [IP.

9. Al grado que usted reciba, mantenga, procese o de otro modo tenga acceso a lIP
en relacién con el Programa de Revendedores bajo este Contrato, usted reconoce
y acepta que es responsable para mantener medidas apropiadas de organizacion
y seguridad para proteger tal [IP. Debe proteger y garantizar esa informacién de
identificacion personal de conformidad con todas las leyes aplicables sobre
proteccién de la privacidad y datos, entre las que se incluye el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo del 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al procesamiento de los
datos personales y la libre circulaciéon de esos datos (el “Reglamento general de
proteccion de datos” o "RGPD") y la legislacién o los reglamentos de los Estados
Miembros de la Unién Europea asociados (en conjunto la “Ley de Proteccién de
Datos de la UE") y la LFPDPPP.
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10. Las medidas apropiadas de organizacion y seguridad a las que se
referencia en la Seccion 3.7 incluirdn segun correspondan (pero no estan lim
a):

=

Estas medidas listadas a continuacién en las Secciones 3y 4;

2. Las medidas para asegurar que solo los individuos autorizados para |
propositos descritos en el Contrato pueden acceder a la lIP;

3. La seudonimizacion y el cifrado de la IIP;

4. La capacidad de asegurar la continua confidencialidad, integridad,
disponibilidad y resiliencia de sus sistemas y servicios de procesamiento;

5. La capacidad de restaurar la disponibilidad y el acceso a la IIP de manera
oportuna;

6. Un proceso para probar, valorar y evaluar regularmente la eficacia de las
medidas técnicas y organizativas para asegurar la seguridad del
procesamiento de la lIP; y

7. Las medidas para identificar vulnerabilidades con respecto al
procesamiento de la IIP en sus sistemas.

11. Al grado que usted contrate cualquier subcontratista, proveedor u otro tercero
para facilitar su desempeno bajo el Contrato, usted deberd (i) obtener un
consentimiento escrito previo de nosotros; y (ii) celebrar un acuerdo escrito con tal
tercero para asegurarse de que tal parte también cumpla con los términos de este
DPA y el Acuerdo de Servicios.

12. Independientemente de cualquier autorizacion de parte nuestra de acuerdo con
la Seccidn 11, usted seguird siendo completamente responsable para cualquier
accion de este tipo por parte del subcontratista, proveedor u otro tercero donde
tal parte incumpla con sus obligaciones bajo este DPA (o arreglo contractual
similar creado para imponer obligaciones equivalentes en el tercero a aquellos
que le correspondan bajo este DPA) o bajo las leyes aplicables de privacidad.

13. Usted, a su propio gasto, defenderd, indemnizard y nos protegerd contra toda
responsabilidad, costo y pérdida relacionados con cualquier falta de
disponibilidad, pérdida, destruccién, divulgacién no autorizada de acceso a robo o
compromiso de lIP, ya sea temporal o permanente, accidental o ilegal, y cualquier
otro incumplimiento de legislacion aplicable de proteccidn de datos, y cualquier
incumplimiento de este DPA.

14. En caso de que sepa que haya recibido nuestra Informacién Confidencial o IIP que
no esté destinada a recepcién por parte suya y para la cual no tenia la
autorizacién para recibirla bajo este Contrato, deberd (i) notificarnos
prontamente en privacidad@digit-all.mx, y (ii) a menos que se le indicara de otro
modo por escrito, retener la informacibn hasta ser contactado
por privacidad@digit-all.mx con instrucciones sobre lo que debe hacer con tal
informacion.
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4. Evaluaciones del impacto y auditorias de seguridad

1. Evaluaciones del impacto de la proteccién de los datos. Nos deberd ayudar a
realizar una evaluacion del impacto de la proteccion de datos para identificar y
minimizar cualquier riesgo para la privacidad o seguridad relacionado por el
Programa de Revendedor conforme al Contrato.

2. Auditorias periédicas. Nos reservamos el derecho a auditar periédicamente (o que
audite un tercero de acuerdo con nuestras instrucciones) su cumplimiento con este
ADP.

3. Auditoria después de un incidente. En caso de violacion de la seguridad por parte
del Revendedor, podemos realizar una auditoria de seguridad para garantizar
que ninguna IIP se vio afectada. Se le otorgardn a usted 30 dias para responder
a cualquier tema identificado a través de la auditoria. Una vez resueltos los temas
identificados, realizaremos una auditoria de seguridad para garantizar que se
realizé la resolucién.

4. Aviso de incumplimiento. Si no puede cumplir con cualquiera de los compromisos
de este ADP, nos deberd informar inmediatamente esa circunstancia. En ese caso,
deberd informar si puede solucionar cualquier tema inmediatamente y sin peligro
para la seguridad de cualquier IIP. En caso contrario, podemos decidir rescindir el
Acuerdo de servicios sin demora, sanciones u otra responsabilidad para usted.

S. Cronograma de notificacién de respuesta a incidentes de seguridad

1. Nos comunicard cualquier incidente de seguridad relacionado con sus servicios o
IIP inmediatamente después de su descubrimiento y nos informard sobre
cualquier impacto que este incidente pueda tener o tendrd sobre nosotros o la IIP.
Hard todo lo posible para notificarnos inmediatamente el incidente de seguridad
antes de que transcurra 1 hora desde que haya sido detectado. Un incidente para
los propodsitos de este DPA también incluiré:

1. Una queja o solicitud con respecto al ejercicio de los derechos de un
individuo bajo las leyes aplicables incluida la Ley de Proteccion de Datos de
la UE;

2. Una investigacion de la IIP o su confiscacion por parte de funcionarios del
gobierno, agencias reglamentarias o policiales, o indicaciones que se ha
contemplado tal investigacion o confiscacion;

3. Cualquier falta de disponibilidad, pérdida, destruccién, divulgacion no
autorizada de acceso a robo o compromiso de lIP; y

4. Cualquier incumplimiento de las obligaciones de seguridad y/o
confidencialidad establecidas en este DPA.

2. Formato y contenido de la notificacién. La notificacion de una violacién de la
seguridad se hard por llamada telefonica a nuestro centro de Atencién al +52,
8188642627, seguida de una notificacién por escrito a contacto@digit-all.mx.
Debe proporcionar la informacién siguiente durante la llamada telefénica de
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notificacién, y en el aviso escrito, al mayor grado posible con ulteriores
actualizaciones a medida que surja informacién adicional:

1. Una descripcion de la naturaleza del incidente y las consecuencias
probables del mismo;

2. Tiempo de resolucién esperado (si se conoce);

3. Una descripcion de las medidas tomadas o propuestas para dirigirse al
incidente, entre ellas, medidas para mitigar sus posibles efectos adversos
en nosotros, en la IIP o en los individuos asociados;

4. Sila via de resolucidon se desconoce al momento de la llamada telefénica,
deberd clarificar que aun no se la ha determinado;

S. Las categorias y el volumen aproximado de IIP y de individuos
potencialmente afectados por el incidente, y las consecuencias probables
del incidente en dicha lIP y en los individuos asociados; y

6. El nombre y niumero de teléfono de un representante del Revendedor con
quien nos podamos contactar para obtener actualizaciones del incidente.

3. Recursos de seguridad. Mediante acuerdo mutuo con usted, podemos proveer
recursos de nuestro grupo de seguridad para ayudar a identificar una violacion de
la seguridad. Usted acepta ayudarnos a cumplir con las obligaciones en relaciéon
con la notificaciéon de una violacién de seguridad conforme a la Ley de Proteccion
de Datos de la UE o cualquier otra obligacién legal, reglamentaria, administrativa
o contractual de notificar la violacién asi como la LFPDPPP.

6. Criptografia

1. Cifrado patentado. Las transacciones seguras entre usted y el subcontratista, el
proveedor u otro tercero, como asi también el almacenamiento de nuestra
Informacién Confidencial o IIP no puede utilizar ningun algoritmo criptografico
desarrollado internamente por usted. Cualquier algoritmo simétrico, asimétrico o
hash utilizado por la infraestructura de la aplicacion utilizard algoritmos que
hayan sido publicados y evaluados por la comunidad criptografica general.

2. Seguridad del cifrado. Los algoritmos de cifrado deben ajustarse a la tecnologia
estandar actual de la industria y ser lo suficientemente seguros, como los AES.
Cifrado de clave publica SHA-256 o RSA.

3. Funciones hash. Las funciones hash serdn una combinaciéon de SHA-256 y como
minimo uno de MD-5, SHA-2, SHA-3 o similar, sin incluir SHA-1. Si se van a utilizar
funciones hash alternativas, deberdn contar con la aprobacion explicita de
nuestro Equipo de Seguridad de la Informacién y deberdn estar acompanadas
como minimo, por un algoritmo aprobado.

7. Procesamiento de |IP

1. Cumplimiento con la ley. En la medida que proceda, nos ayudard con nuestras
obligaciones para responder al pedido de una persona cuya IIP estd siendo
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procesada conforme al Acuerdo de Servicios y desea ejercer cualquier
derechos conforme ala Ley de Proteccion de Datos de la UE incluidos (entre
(i) derecho de acceso; (ii) derecho a la portabilidad de datos; (iii) derec
eliminar; (iv) derecho a rectificar; (v) derecho a objetar la toma de decisio
automatizadas; o (vi) derecho a objetar el procesamiento.

2. Eliminacion/Destruccion. Debe eliminar/destruir de manera segura o devolv
toda la IIP y unidades de disco fisicas sobrescritas utilizadas para su
almacenamiento utilizando el borrado criptogrdfico (NIST SP-800-88rl) o
método equivalente en cualquier momento y a nuestro pedido o, si ho lo pedimos,
después de la finalizacién del Contrato y destruir o devolvernos cualquier copia
existente de la misma.

EE 222 222222222222 2222222222 2222222222 222222222 22222222222 2222222222222 2222222222222 222 222222222 22

CLAUSULAS CONTRACTUALES ESTANDAR

A efectos del Articulo 26(2) de la Directiva 95/46/CE para la transferencia de datos
personales a procesadores en terceros paises que no garanticen un nivel adecuado de
proteccion de datos;
(a) exportador de datos: Nic México
y (b) importador de datos: El mencionado Revendedor que participé en el Programa de
Revendedor Digit All, conforme a los términos del Acuerdo de Servicios.
Cada una es una ‘parte’; en conjunto son ‘las partes’,

ACUERDAN las siguientes Cldausulas Contractuales (en lo sucesivo, las Cldusulas) para
ofrecer las garantias suficientes con respecto de la proteccién de la privacidad y los
derechos vy libertades fundamentales de las personas para la transmision por el
exportador de datos al importador de datos de los datos personales que se especifican
en el Apéndice 1.

Cldausula 1.- Definiciones

A los efectos de las Cldausulas:

(a) “"datos personales”, “categorias especiales de datos”, “proceso/procesamiento”,
“controlador”, “procesador”, “titulares de los datos” y “autoridad supervisora” tendrdan el
mismo significado que en la Directiva 95/46/CE del Parlamento Europeo y del Consejo
del 24 de octubre de 1995 sobre la proteccion de las personas fisicas respecto al
procesamiento de datos personales y a la libre circulacion de esos datos;

(b) ‘el exportador de datos’ es el controlador que transfiere los datos personale

(c) ‘el importador de datos’ es el procesador que acepta recibir del exportador de da
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los datos personales para procesarlos en su nombre después de la transferencia y de
acuerdo con sus instrucciones y los términos de las Cldusulas y que no estd sujeto al
sistema de un tercer pais que garantice la adecuada proteccion en el sentido del Articulo
25(1) de la Directiva 95/46/CE;

(d) ‘el subprocesador’ es cualquier procesador contratado por el importador de datos o
por cualquier otro subprocesador del importador de datos que acepte recibir del
importador de datos o de otro subprocesador del importador de datos, datos personales
destinados exclusivamente a las actividades de procesamiento que se llevardn a cabo en
nombre del exportador de datos después de la transferencia de acuerdo con sus
instrucciones, con los términos de las Cldusulas y con los términos de la subcontratacion
por escrito;

(e) 'la legislacion aplicable sobre proteccién de datos’ es la legislaciéon que protege los
derechos y libertades fundamentales de las personas y, en particular, su derecho a la
privacidad con respecto al procesamiento de sus datos personales, aplicable al
controlador de datos en el Estado Miembro del exportador de datos;

(f) ‘medidas de seguridad técnicas y organizativas’ son las destinadas a proteger los
datos personales contra su destruccion accidental o ilicita o su pérdida accidental, su
alteracion, revelacién o acceso no autorizados, especialmente cuando el procesamiento
suponga la transmisién de los datos por redes y contra cualquier otra forma ilicita de
procesamiento.

Clausula 2.- Detalles de la transferencia

Los detalles de la transferencia y, en particular, las categorias especiales de datos
personales donde corresponda, se especifican en el Apéndice 1 que forma parte integral
de las Cldusulas.

Clausula 3.- Cldusula de tercero beneficiario

1. El titular de los datos puede aplicar contra el exportador de datos esta Cldusula,
la Clausula 4(b) a (i), la Clausula S(a) a (e) y (g) a (j). la Clausula 6(1) y (2), la Cldusula
7, la Clausula 8(2) y las Cldusulas 9 a 12 como tercero beneficiario.

2. El titular de los datos puede aplicar contra el importador de datos esta Cldausula,
la Clausula S(a) a (e) y (g). la Clausula 6, la Clausula 7, la Clausula 8(2) y las
Cldausulas 9 a 12 cuando el exportador de datos haya desaparecido de hecho o
haya dejado de existir legalmente a menos que una entidad sucesora haya
asumido la totalidad de las obligaciones legales del exportador de datos por
contrato o por procedimiento legal, como resultado de lo cual asume los derechos
y obligaciones del exportador de datos, en cuyo caso el titular de los datos puede
aplicarlas contra dicha entidad.
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3. El titular de los datos podrd aplicar contra el subprocesador esta Cldausula, la
Clausula 5(a) a (e) y (9). la Clausula 6, la Clausula 7, la Clausula 8(2) y las Clausulas
9 a 12, enlos casos en que el exportador de datos y el importador de datos hayan
desaparecido de hecho, hayan dejado de existir legalmente o sean insolventes, a
menos que cualquier entidad sucesora haya asumido la totalidad de las
obligaciones legales del exportador de datos por contrato o por procedimiento
legal, como resultado de lo cual asume los derechos y las obligaciones del
exportador de datos, en cuyo caso el titular de los datos puede aplicarlas contra
dicha entidad. Dicha responsabilidad civil del subprocesador se limitard a sus
propias operaciones de procesamiento conforme a las Cldusulas

4. Las partes no se oponen a que el titular de los datos esté representado por una
asociacion u otras entidades, si asi lo desea expresamente y lo permite la
legislaciéon nacional.

Cldusula 4
Obligaciones del exportador de datos

El exportador de datos acuerda y garantiza:

(a) que el procesamiento de los datos personales, incluida la transferencia en si, se ha
realizado y seguird realizdndose de conformidad con las disposiciones pertinentes de la
legislaciéon aplicable sobre proteccién de datos (y, donde corresponda, se ha notificado a
las autoridades correspondientes del Estado Miembro del exportador de datos) y no
infringe las disposiciones pertinentes de ese Estado;

(b) que se ha indicado y durante el periodo de duracion de los servicios de procesamiento
de datos personales se indicard al importador de datos que procese los datos personales
transferidos unicamente en nombre del exportador de datos y de acuerdo con la
legislacion aplicable  sobre proteccion de datos vy las Cldausulas;

(c) que el importador de datos ofrecerd garantias suficientes en relaciéon con las medidas
de seguridad técnicas y organizativas especificadas en el Apéndice 2 del presente
contrato;

(d) que después de la evaluacion de los requisitos de la legislacion aplicable sobre
proteccion de datos, las medidas de seguridad son adecuadas para proteger los datos
personales contra su destruccidon accidental o ilicita o contra la pérdida accidental, la
alteracion, la revelacibn o el acceso no autorizado, especialmente donde el
procesamiento implica la transmisién de datos a través de una red, y contra cualquier
otra forma de procesamiento ilicita, y que estas medidas garantizan un nivel de
seguridad apropiado para los riesgos que presenta el procesamiento y la naturaleza de
los datos que deben protegerse, teniendo en cuenta la vanguardia y el costo de su
implementacion;

Q Av. Revolucion 2703 1Nuevo Sur, Torre 2,Piso 3, Col. Ladrillera, C.P. 64830, Monterrey, N.L.



~J Digit-all.

(e) que garantizard el cumplimiento de las medidas de seg

(f) que, si la transferencia implica categorias especiales de datos, el titular de los d
ha sido informado o serd informado antes, o tan pronto como sea posible después de
transferencia, de que sus datos podrian transferirse a un tercer pais sin la proteccié
adecuada dentro del significado de la Directiva 95/46/CE;

(g) reenviar cualquier notificacion recibida por parte del importador de datos o de
cualquier subprocesador conforme a la Clausula 5(b) y la Clausula 8(3) a la autoridad
supervisora de proteccion de datos, si el exportador de datos decide continuar la
transferencia o] levantar la suspension;

(h) pondrd a disposicion de los titulares de datos, previa solicitud, una copia de las
Cldusulas, con la excepcién del Apéndice 2 y una breve descripcion de las medidas de
seguridad como asi también una copia de cualquier contrato de servicios de
subprocesamiento que se realizard de acuerdo con las Cldusulas, a menos que las
Clausulas o el contrato contengan informacién comercial, en cuyo caso podrd eliminar
dicha informacion comercial;

(i) que, en caso de subprocesamiento, esta actividad la realiza un subprocesador de
acuerdo con la Cldusula 11 que proporcionard al menos, el mismo nivel de proteccién de
los datos personales y los derechos del titular de los datos que el importador de datos en
virtud de las Cldusulas; y

() que garantizard el cumplimiento con la Clausula 4(a) a (i).

Clausula S
Obligaciones del importador de datos

El importador de datos acuerda y garantiza:

(a) procesar los datos personales solo en nombre del exportador de datos y en
cumplimiento de sus instrucciones y las Cldusulas; si por cualquier motivo no puede
cumplir, acepta informar oportunamente al exportador de datos de su incapacidad, en
cuyo caso el exportador de datos tiene derecho a suspender la transferencia de datos
y/o rescindir el contrato;

(b) que no tiene motivos para creer que la legislacion aplicable a la misma le impide
cumplir con las instrucciones recibidas del exportador de datos y con sus obligaciones en
virtud del contrato y, que en caso de un cambio en esta legislacidon, que podria tener u
efecto adverso sustancial sobre las garantias y obligaciones estipuladas en las Cldusula
se notificard oportunamente al exportador de datos, tan pronto como ten
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conocimiento, en cuyo caso el exportador de datos tiene derecho a suspe
transferencia de datos y/o rescindir el co

(c) que tiene implementada las medidas de seguridad técnicas y organizativas qu
especifican en el Apéndice antes de procesar los datos personales transferid

(d) que notificard inmediatamente al exportador de datos sobre:

(i) cualquier solicitud legalmente vinculante que realice una autoridad encargada de la
aplicacion de la ley para revelar los datos personales, a menos que se prohiba, por
ejemplo, en virtud de la legislacién penal para mantener la confidencialidad de una
investigacion judicial;

(i) todo acceso accidental o no autorizado; y

(iiif) cualquier solicitud recibida directamente de los titulares de los datos, sin responder a
esa solicitud, a menos que de otro modo se haya autorizado;

(e) tratar en tiempo y forma y de manera adecuada todas las consultas del exportador
de datos relacionadas con el procesamiento de los datos personales sujetos a la
transferencia y cumplir con el asesoramiento de la autoridad supervisora con referencia
al procesamiento de los datos transferidos;

(f) a peticion del exportador de datos, presentar sus instalaciones de procesamiento de
datos para la realizacién de auditorias de las actividades de procesamiento incluidas en
las Cldusulas, las cuales deberd realizar el exportador de datos o un organismo de
inspeccion integrado por miembros independientes con las calificaciones profesionales
necesarias, vinculados por un deber de confidencialidad y seleccionados por el
exportador de datos, donde corresponda, de comun acuerdo con la autoridad
supervisora;

(@) a peticion de los titulares de los datos, poner a su disposicién una copia de las
Cldausulas, o de cualquier contrato existente para el subprocesamiento, a menos que las
Clausulas o el contrato contengan informacién comercial, en cuyo caso podrd eliminar
esa informacion comercial, a excepcién del Apéndice 2 que serd reemplazado por una
descripcion resumida de las medidas de seguridad en los casos en que el titular de los
datos no pueda  obtener una copia  del exportador de  datos;

(h) que en caso de subprocesamiento, se ha informado previamente al exportador de
datos y se ha obtenido su consentimiento  previo por  escrito;

(i) que los servicios de procesamiento del subprocesador se realizardn de acuerdo con
Clausula
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() enviar sin demora al exportador de datos una copia de cualquier contrato de
subprocesamiento pactado en virtud de las cldusulas.

(k) que tendrd a su cargo defender, indemnizar y exonerar al exportador de datos contra
toda responsabilidad y pérdida relacionada con toda pérdida, revelacion no autorizada,
robo o compromiso de datos personales y cualquier otro incumplimiento de la legislacion
aplicable sobre proteccion de datos por o desde el importador de datos.

Clausula 6
Responsabilidad

1. Las partes aceptan que cualquier titular de los datos que haya sufrido danos como
resultado de algun incumplimiento de las obligaciones previstas en la Clausula 3
o en la Clausula 11 por parte de cualquiera de las partes o del subprocesador tiene
derecho a percibir una indemnizacién del exportador de datos por el dano sufrido.
2. Si,de acuerdo con el apartado 1, el titular de datos no puede presentar un reclamo
de indemnizacién contra el exportador de datos por incumplimiento de cualquiera
de sus obligaciones mencionadas en la Cldusula 3 o en la Cldusula 11 por parte del
importador de datos o de su subprocesador, debido a que el exportador ha
desaparecido de hecho, ha dejado de existir legalmente o se ha vuelto insolvente,
el importador de datos acepta que el titular de los datos pueda presentar una
reclamacion contra él como si fuera el exportador de datos, a menos que alguna
entidad sucesora haya asumido la totalidad de las obligaciones legales del
exportador de datos por contrato o por procedimiento legal, en cuyo caso el titular
de los datos podrd exigir el cumplimiento de sus derechos a esa entidad.

El importador de datos no puede alegar el incumplimiento de obligaciones del
subprocesador con el fin de evitar sus propias responsabilidades.

3. Si el titular de los datos no puede presentar contra el exportador de datos o el
importador de datos la demanda a la que se refieren los apartados 1y 2, por
incumplimiento de cualquiera de las obligaciones a las que se hace referencia en
la Clausula 3 o en la Cldusula 11 por parte del subprocesador, porque tanto el
exportador de datos como el importador de datos han desaparecido de hecho,
han dejado de existir legalmente o son insolventes, el subprocesador acepta que
el titular de los datos pueda demandarle con relacién a sus propias operaciones
de procesamiento en virtud de las Cldusulas como si fuera el exportador de datos
o el importador de datos, a menos que alguna entidad sucesora haya asumido la
totalidad de las obligaciones legales del exportador de datos o del importador de
datos por contrato o por procedimiento legal, en cuyo caso el titular de los datos
podrd exigir el cumplimiento de sus derechos a esa entidad. La responsabilidad
del subprocesador se limitard a sus propias operaciones de procesamiento en
virtud de las Cldausulas.
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Clausula 7
Mediacién y jurisdicciéon

1

Clausula 8
Cooperacién con las autoridades supervisoras

1

Clausula 9
Legislacion vigente

Las Clausulas se regirdn por la legislacion del Estado Miembro donde esté establecido el
exportador de datos o cuando el exportador de datos esté establecido en multiples
jurisdicciones, se regirdn por la legislacién de los Estados Unidos Mexicanos.

Cldausula 10
Variacién del contrato

El importador de datos acepta que si el titular de los datos invoca en su contr
derechos de tercero beneficiario y/o reclama indemnizacién por danos confor
alas Clausulas, el importador de datos aceptard la decision del titular de los dato

(a) someter el conflicto a mediacién de una persona independiente o, donde
corresponda, de una autoridad supervisora;

(b) someter el conflicto a los tribunales del Estado miembro donde esté
establecido el exportador de datos.

Las partes aceptan que la eleccidén hecha por el titular de los datos no va a afectar
sus derechos sustantivos o procedimentales a obtener soluciones de acuerdo con
otras disposiciones del derecho nacional o internacional.

El exportador de datos acepta depositar una copia de este contrato ante la
autoridad supervisora si asi se lo solicita o si lo exige la ley de proteccion de datos
aplicable.

Las partes aceptan que la autoridad supervisora tiene el derecho de llevar a cabo
una auditoria del importador de datos y de cualquier subprocesador, que tenga el
mismo alcance y esté sujeta a las mismas condiciones que se aplicarian a una
auditoria del exportador de datos en virtud de la legislacion aplicable sobre
proteccion de datos.

El importador de datos informard inmediatamente al exportador de datos sobre
la existencia de leyes aplicables a él o a cualquier subprocesador para evitar la
realizacion de una auditoria del importador de datos o de cualquier
subprocesador, conforme al apartado 2. En este caso, el exportador de datos
tendrd derecho a tomar las medidas previstas en la Clausula 5 (b).
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Las partes se comprometen a no variar o modificar las Cldusulas. Esto no excluye'que las
partes anadan cldusulas sobre temas relacionados con sus negocios en caso necesario y
siempre que no contradigan la Cldusula.

Clausula 11
Subprocesamiento

1. El importador de datos no subcontratard ninguna de sus operaciones de
procesamiento realizadas en nombre del exportador de datos en virtud de las
Cldusulas, sin el consentimiento previo por escrito del exportador de datos.
Cuando el importador de datos subcontrate sus obligaciones en virtud de las
Cldusulas, con el consentimiento del exportador de datos, lo hard solo por medio
de un contrato escrito con el subprocesador, en el que se impongan las mismas
obligaciones al subprocesador que las impuestas al importador de datos en virtud
de las Cldusulas. Cuando el subprocesador no cumpla con sus obligaciones de
proteccion de datos en virtud de dicho contrato por escrito, el importador de datos
seguird siendo plenamente responsable frente al exportador de datos por el
cumplimiento de las obligaciones del subprocesador en virtud de dicho contrato.

2. El contrato previo por escrito entre el importador de datos y el subprocesador
también deberd establecer una cldusula de tercero beneficiario, tal como se
establece en la Cldausula 3, para los casos en que el titular de los datos no pueda
interponer la demanda de indemnizacién a la que se refiere el apartado 1 de la
Cldausula 6 contra el exportador de datos o el importador de datos debido a que
han desaparecido de hecho, cesado de existir legalmente o se han vuelto
insolventes, y ninguna entidad sucesora ha asumido la totalidad de las
obligaciones legales del exportador de datos o del importador de datos por
contrato o por procedimiento legal. Dicha responsabilidad civil del subprocesador
se limitard a sus propias operaciones de procesamiento conforme a las Cldusulas

3. Las disposiciones sobre aspectos de la proteccion de datos en caso de
subcontratacién de operaciones del Acuerdo de Servicios al que se refiere el
apartado 1 se regirdn por la legislacién del Estado miembro del exportador de
datos.

4. Elexportador de datos conservard una lista de los contratos de subprocesamiento
finalizados conforme a las Cldusulas y notificados por el importador de datos
conforme a la Cldusula 5(j), que se actualizard por lo menos una vez al ano. La lista
estard a disposicion de la autoridad supervisora de proteccion de datos del
exportador de datos.

Clausula 12
Obligacién después del término de los servicios de procesamiento de datos
personales

1. Las partes aceptan que, una vez finalizada la prestacién de los servicios de
procesamiento de datos, el importador de datos y el subprocesador deberdn, a
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criterio del exportador, devolver todos los datos personales transferido
copias al exportador de datos o deberdn destruir todos los datos person
certificar esta circunstancia al exportador, a menos que la legislacion apli
impuesta al importador de datos le impida devolver o destruir total o parcialme
los datos personales transferidos. En ese caso, el importador de datos garantiza
la confidencialidad de los datos personales transferidos y dejard de procesarlo
activamente.

2. El importador de datos y el subprocesador garantizan que a peticion del
exportador de datos y/o de la autoridad supervisora, presentard sus instalaciones
de procesamiento de datos para realizar la auditoria de las medidas a las que se
hace referencia en el apartado 1.

Apéndice 1 a las Cldusulas Contractuales Estandar

Exportador de datos:

El exportador de datos es la entidad identificada como Network Information Center, S.A.
de C.V. (Nic México), un proveedor del programa de revendedor Digit-All para que el
importador de datos revenda determinados productos y servicios de Nic México a través
dicho programa a los clientes finales.

Importador de datos:

Elimportador de datos es un revendedor de los productos y servicios que Nic México pone
a su disposicion a través de terceros.

Titulares de los datos:

Los titulares de los datos son clientes finales del reevendedor.

Categorias de datos:

Los datos personales transferidos afectan a las siguientes categorias de datos:

El cliente puede enviar datos personales a los Servicios que pueden incluir, entre otras,
las siguientes categorias de datos personales:

¢ Nombre y apellido

e Correo electrénico
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e Numero telefénico
e Direccion fisica
e Operaciones de procesamiento

Los datos personales transferidos estardn sujetos a las siguientes actividades bdsicas
procesamiento:

El Revendedor procesard los datos personales necesarios para realizar los Servicios
conforme al Contrato de Revendedor y segun lo indicado mds adelante por el cliente
durante el uso que haga de los Servicios.

Apéndice 2
a las Cldusulas Contractuales Estandar

Medidas de seguridad técnicas y organizativas

El importador de datos mantendrd medidas de seguridad técnicas y administrativas
para proteger la seguridad, confidencialidad e integridad de los datos del cliente,
incluidos los Datos Personales, tal como se indica en esta Anexo sobre Procesamiento de
Datos. El Importador de Datos controlard regularmente el cumplimiento de estas
protecciones. El Importador de Datos no reducird materialmente la seguridad general de
los Servicios o del Programa de Revendedor.
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